_UBND TINH NGHE AN CONG HOA XA HOI CHU NGHIA VIET NAM
SO NONG NGHIEP & PTNT Doc 1ap - Tu do - Hanh phiic

Sb: 2302 /SNN-VP Nghé An, ngay 21 thdng 06ndam 2023
VIV trién khai thuc hién cong tac bao vé bi
mat nha nude theo K& hoach sb 27/KH-

UBND ctia UBND tinh

Kinh gui:
- Truong cac phong sd;
- Thu trudng cac don vi thudc s6.

S¢ Nong nghiép va PTNT nhan dugc Cong van s6 134/STTTT-CDS
ngay 30/1/2023 ctua S¢ Thong tin va Truyén thong ve vi€e trién khai thuc hién
cong tac bao vé bi mat nha nudc theo K€ hoach s6 27/ KH-UBND cua UBND
tinh.

Nham dam bdo an toan, an ninh mang va cong tac bao v¢ bi mat nha nudc
trén khong gian mang, S& Nong nghiép va PTNT yéu cau Trudng cac phong so,
Thu trudng cac don vi thudc so:

1. Quan tri¢t dén toan thé can bo, cong chirc, vién chirc va nguoi lao dong
trong phong, don vi minh trién khai thuc hién tot Ludt An ninh mang, Luat Bao
vé bi mat nha nudc va cac van ban huéng dan thi hanh; Chi thi ) 14/CT-TTg
ngay 07/6/2019 cua Thu tuéng Chinh phu vé ting cuong bao dam an toan, an
ninh mang nhiam cai thién chi s6 xép hang cua Viét Nam; Quyét dinh sb
1907/Qb-TTg ngay 23/11/2020 cua Thu tuong Chinh phu Ve ban hanh Dé 4n
“Tuyén truyén, ning cao nhan thirc va phd bién kién thirc vé an toan thong tin
(ATTT) giai doan 2021 - 2025 va cac vin ban hudng dan khac vé bao dam an
ninh mang, bi mat nha nudc. Nang cao y thuc, k¥ nang an toan thdng tin trong
viéc sir dung cac thiét bj cong nghé thong tin (CNTT), mang may tinh tai co
quan, don vi.

2. Thyc hién t6t cac Quy ché va cac van ban ciia S& Nong nghiép va
PTNT quy dinh Ve quan ly, st dung tai san CNTT va dam bao an toan, an ninh
thong tin mang; vé cong tac bao vé bi mat nha nudc; vé quan 1y va st dung van
ban dién tr, chir ky s6, chung thu sb; vé cong tac van thu, luu trit.

3. Tuan thu cac hanh vi bi nghiém cAm trong Luat Bao v¢ bi mat nha nudc
va Luat An ninh mang, trong do6 luu y cac ndi dung sau day:

a) V& bao vé bi mat nha nudc, nghiém cAm:

- Lam 19, chiém doat, mua, ban bi mat nha nudc; lam sai 1éch, hu hong
mat tai liu, vat chira bi mat nha nuoc;
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- Thu thap, trao doi, cung cap, chuyén giao bi mat nha nudce trai phap luat;
sao chup, luu gilt, van chuyén, giao, nhan, thu hoi, tiéu huy tai liéu, vat chira bi
mat nha nudc trai phap luat;

- Mang tai li¢u, vat chira bi mat nha nudc ra khéi noi luu gitr trai phap
luat.

- Loi dung, lam dung viéc bdo v¢ bi mat nha nudc, st dung bi mat nha
nudce dé thuc hién, che giau hanh vi vi pham phap luat, xam pham quyén va lgi
ich hop phap hoac can tré hoat dong ctia co quan, to chure, ¢4 nhan.

- Soan thao, luu gitr tai li€u c6 chira ndi dung bi mat nha nudc trén may
tinh hodc thiét bi khac da két ndi hoiac dang két ndi v6i mang Internet, mang
may tinh, mang v1en thong, trir truong hop luu gitr bi mat nha nude theo quy
dinh cua phap luat vé co yéu.

- Truyén dua bi mat nha nudc trén phuong tién thong tin, vién thong trai
vo1 quy dinh cua phap luét vé co yéu.

- Chuyén muc dich str dung mdy tinh, thiét bi khac di dung dé soan thao
luu gifr, trao d61 bi mat nha nudc khi chua loai bé bi mat nha nuéde.

- Sir dung thiét bi c6 tinh nang thu, phét tin hiéu, ghi 4m, ghi hinh trong
hoi nghi, héi thao, cudc hop cd ndi1 dung bi mat nha nudc dudi moi hinh thire khi
chua duogc ngudi c6 tham quyén cho phép.

- Bang tai, phat tan bi mat nha nudc trén phuong tién thong tin dai chung,
mang Internet, mang may tinh va mang vién thong.

b) Céc hanh vi bi cdm quy dinh tai Piéu 8, khoan 1 Piéu 18 Luét An ninh
mang

4. Bbi voi Hé thong thong tin, thiét bi CNTT cta don vi:

- Yéu cau phai xac dinh cdp do an toan hé thdng théng tin va trinh co
quan c6 thim quyén phé duyét cdp do theo hudng din tai Nghi dinh s
85/2016/ND - CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do; Thong tu s6 12/2022/TT - BTTTT ngay 12/8/2022 cua B
Thong tin va Truyén thong quydinh chi tiét va hudng dan mot s6 diéu cua nghi
dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phil vé bao dam an toan hé
thong thong tin theo cap do.

- Uu tién st dung cac san pham, giai phap, dich vu ciia doanh nghiép
trong nude dap ing yéu cau vé an toan, an ninh mang theo quy dinh cua phap
luat ddi véi cac hé thong thong tin cap do 3 tré 1én, cac hé théng thong tin phuc
vu Chinh phu dién tu.

- Trién khai cac giai phap phan mém phong, chdng virus, ma doc cho cac
thiét bi CNTT c6 két nd1 mang.

5. P6i v6i hé théng camera giam sat, dé nghi thyc hién theo yéu cau cla

UBND tinh tai Cong van s6 260/ UBND-TH ngay 12/01/2023 vé viéc trién khai
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thuc hién Chi thi s6 23/CT-TTg ngay 26/12/2022 cua Thii twéng Chinh phu \{é
tang cuong cong tac bao dam an toan thong tin mang, an ninh thong tin cho thiét
bi camera gidm sat.

6. Su dung va quan ly khoa bi mat (USB token) cua chir ky s, dich vu
ching thyc chir ky s6 chuyén dung Chinh phu, ching thu s6, cac giai phap ma
hoa cua Ban Co yéu Chinh phu theo ding quy dinh.

7. Khi dau tu, mua sim, trang bi cac san pham, hang hoa c6 kha ning giy
mat an toan thudc trach nhiém quan 1y cua Bo thong tin va Truyén thong (nhu
may dién thoai di dong, may tinh xach tay, may tinh dé ban, may tinh bang,
modem,...) phai dugc ching nhan hop quy/cong bd hop quy theo quy dinh tai
Thong tu s6 02/2022/TT-BTTTT ngay 16/5/2022 ciia Bo Thong tin va Truyén
thong; Cac san phrflm, dich vu CNTT san xuét trong nudc dugc uu tién, dau tu,
thué, mua saim phai bao dam céc tiéu chi quy dinh tai Thong tu s6 40/2020/TT -
BTTTT ngay 30/11/2020 ctia B Thong tin va Truyén thong.

Yéu cau Truong cac phong s, Thi truong cac don vi thude sé nghiém
tuc thuc hién./.
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