UBND TINH NGHE AN CONG HOA XA HOQI CHU NGHIA VIET NAM

SO NONG NGHIEP VA MOI TRUONG Poc 1ap- Tur do- Hanh phiic
S69412 /KH-SNNMT Nghé An, ngay 20hdng | nim 2025
KE HOACH

Ung pho sw cd, bao dam an toan théng tin mang
Nganh Nong nghié¢p va Méi treong tinh Nghé An

Thyc hién K& hoach so6 775/KH-UBND ngay 19/9/2025 cta Uy ban nhan dén
tinh v€ viéc tng pho su €o, bao dam an toan thdng tin mang trén dia ban tinh Ngh¢
An; S Nong nghiép va Méi treong xay dung Keé hoach thuc hién tng phé su ¢o, bao
dam an toan théng tin mang nhu sau:

I. MUC PICH, YEU CAU

1. Muc dich

- Bao dam an toan théng tin (ATTT) cho céc hé thdng thong tin (HTTT) quan
trong trén dia ban tinh; bao dam kha nang thich irng mét cach cha dong, linh hoat va
giam thiéu cac nguy co de doamat ATTT trén mang; dé ra cac giai phap ung pho khi
gap su cd mat ATTT mang.

- Tao chuyén bién manh mé& trong nhan thtc vé ATTT ddi véi luc lwong can bo,
cong chuec, vién chire trong cac co quan nha nudc tinh.

- Xay dyng d6itng cau sy cb co du kién thuc, ky nang xu Iy swcd ATTT mang
dam bao linh hoat, hiéu qua, pht hop véi yéu cau thyc té.

- Bao dam cac ngudn hrc va céac dle:u kién Can,thlet dé san sang trién khai kip
thot, hiéu qua cac phuong an tng ctru khan cap su co ATTT mang.

2. Yéu cau

- Cac HTTT cua cac don vi thugc s¢ phai duge danh gia hi¢n trang va khd nang
bao dam WATTT mang, dubao cac nguy co, suCo mat ATTT mang caiaHTTT cua céic
don vi dé dua ra phuong an tng pho, ing ciu su ¢6 kip thoi, phu hop.

- Hoat dong tng ctu su cOATTT mang phai chuyen tir bi dong sang chu dong,
bao gom: chi dong thuc hién san King mdi nguy hai va ra quét 16 hong trén cac HTTT
trong pham vi quan ly.

- Xéc dinh cy thé cac nguon lre dam bao, giai phéap t6 chac thuc hién va kinh
phi dé trien khai cac ngi dung cua Ké hoach, dam bao kha thi, hiéu qua.

- Thudng xuyén trao doithong tin, chia sé kinh nghiém trong cong tac bao dam

ATTT glua cac phong, don vi; tan dung sy phdi hop, ho trg ctia Co quan diéu phoi
qudc gia vé tng ciu su ¢d (Trung thm An ninh mang quéc gia— Bé Cong an).

Il. CAC QUY PINH CHUNG
1. Pham vi va doi twong

Ké hoach nay dé (ng pho su cb, bao dam ATTT mang ddi véi cac HTTT cua
S¢&, cac don vi thu,(f)c So. )
2. Nguyén tac, phwong cham @ng pho sw co
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- Tuan thi cac quy dinh phap luat vé diéu phdi, tng ctu su cd ATTT mang.

- Chu dong, kip thoi, nhanh chdng, chinh xac, dong bo va hidu qua giira cac co
quan, don vi.

- Ung ctu sy ¢6 trudc hét phai duoc thuc hién, xir Iy bang lyc luong tai chd va
trach nhiém chinh ctacha quan HTTT.

- Tuan thu cac diéu kién, nguyén tic uu tién vé duy tri hoat dong cua HTTT da
duoc cap tham quyeén phé duyét trong ké hoach g pho su ¢d.

- Thong tin trao doi trong mang ludi phdi duoc kiém tra, xac thuc doi tuong
trude khi thuc hién cac budce tac nghiép tiép theo.

- Bao dam bi mat thdng tin biét duoc khi tham gia, thuc hign cac hoat dong ung
ctu sy ¢ theo yéu cau cua Co quan diéu phdi qudc gia hoic co quan, to chic, ca
nhan gap su co.

- Cong tac tng pho su ¢ ATTT mang phai tuan tha theo Quy trinh ing ctru sy
cd thong thuong quy dinh tai Phy luc IT kém theo Thong tu s 20/2017/TT-BTTT,
Quy ché hoat dong cta Poi tng ctiru sy ¢6 an toan théng tin mang cua tinh va cac van
ban quy dinh khéc co liéen quan.

3. Céc luc lwong tham gia ving phé sw cd
- Sova don vi thudc So.

- Poitmg ctru sy cd An ninh mang tinh (luec heong chinh thuce hién cong tdc img
phé su co, trong dé Cong an tinh la co quan thuong tric).

- Chuquan HTTT; don vi quan ly, van hanh HTTT.

- Trung tim Khoa hoc Céng nghé va Truyén thong thudc S Khoa hoc va Cong
nghé.

- Doanh nghiép cung cip dich vu vién thong internet (VNPT,Viettel, FPT,
Mobifone...).

- Doanh nghi€p cung cap dich vu ATTT mang (truong hop thué dich vu).

- Trong trudng hop can thiét, moi cac co quan Trung wong c6 chirc ning clng
tham gia.

4. Chire ning, nhiém vy, trach nhiém va co ché, quy trinh phdi hop giiia
cac phong, don vi

- Cac phong, donvi: Cd trach nhigm ctr can bg, cong chuc, vién chic phy trach
ATTT tham gia Doi tng cau sy ¢d an ninh mang cua S¢ khi xu ly su cd. Phéi hop
V6i cac don vi chuyén trach (ng ctu su cd ATTT mang cua tinh (Cong an tinh) va
doanh nghiép cung cap, xdy dung HTTT trong cdng tac irng pho, xt ly cac su co.

- S&Nong nghiép va Moi truong: Lyc lugng chinhtham gia hoat dong tng ctiu
sy cd ATTT mang tinh, thyc hién nhiém vu xu ly, tng ctru cac su ¢ vé an ninh mang,
ATTT xay ra khi c6 y&u cautng pho, xir Iy cac su co.

I11. NOI DUNG THUC HIEN

1. Panh gia cac nguy co, sw c6 ATTT mang

1.1 N§i dung thyc hién: Panh gia hién trang va kha nang bao dam ATTT mang
ctia cac HTTT va cac dbi tuong can bao vé thudc pham vi cua Ké hoach; danh gia,
du bao cac nguy co, su ¢ tin cong mang co thé xdy ra voi cac HTTT va cac doi
tuong can bao vé; danh gia du bao cac hau qua, thiét hai, tdc dong céd thé ¢6 néu xay
ra su ¢6; danh gia vé hién trang phuong ti¢n, trang thiét bi, cong cu hd tro, nhan huc,
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vat lyc phuc vu d6i pho, ung cuu, khic phuc su cd (bao gdm ca nha thau da ky hop
ddng cung cap dich vu néu co).

Don vi thuc hién: Pon vi quan ly, van hanh HTTT; don vi quan ly, van hanh
HTTT , phdihop v4i SO Nong nghiép va Méi trudng, don vi chuyén trach Gmg ctru sy
cd ATTT mang cua tinh (Cong an tlnh) Doanh nghi¢p cung cap dich vu ATTT
(truong hop thué dich vu) va cac don vi ¢6 lién quan.

Thoi gian thyc hién: Thuong xuyén
L2 No61 dung thuc hién: Chu dong thuc hiér; san lung m(A)i~ nguy hai vara quét 10
hong trén cac HTTT trong pham vi quan ly, khac phuc cac ho hong, diém yéu theo
canh bdo cua co quan chirc nang (Thuc hién theo quy dinh tai Chi thi s6 18/CT-TTg
ngay 13/10/2022 cua Thu tuéng Chinh phu)

Pon yj thuc hién: Pon vi quan Iy, van hanh HTTT; don vi quan ly, van hanh
HTTT, ph6ihop voi S6 Nong nghiép va Mot truong, donvi chuyén trach Gmg ctru sy
cO ATTT mang cua tinh (Cong an tinh), Doanh nghi¢p cung cap dich vu ATTT
(truomng hop thué dich vu) va cac don vi ¢6 lién quan.

Thoi gian thuc hién: Hang nam (t6i thiéu 01 1An/06 thang)

2. Phuong an d6i pho, img ctru ddi véi mdt s6 tinh hudng sur co cu thé

D01 v6i moéi HTTT chu’ong trinh Ung dung, can xay dung tinh hudng, kich ban
su ¢b cy thé va dua ra phuong an d6i pho, img ctu sy cd tuong ng. Trong phuong
an doi pho, mg cltu phai dat ra dugc cac ti€u chi dé c6 thé nhanh chong xac dinh
duoc tinh ché:[, mire do cua su ¢6 khi sy cd xdy ra. Viéc xay dung phuong an doi pho,
ung ctiru sy ¢O can bao dam céac ndi dung sau:

~ 2.1. Quy trinh trien khai va cac bude uu tién Gmg clru ban dau khi HTTT gép su
c0, ¢6 phan thep cac ,loai su cO thuc hién thg:o muc ,3, Phan III. Trién khai hoat dong
thuong truc, diéu phoi, xir 1y, ing ctru su co cua Ké hoach nay.

2.2. Phuong phap, cach thitc dé x4c dinh nhanh chong, kip thoi nguyén nhén,
ngudn goc su 0 nham &p dung phuong an doi pho, Gmg ctru, khac phuc su ¢6 phu
hop. Cac su ¢6 thuong gap:

- Sucbdo bi thn cOng mang;

- Su ¢6 do 18i cua hé théng, thiét bi, phﬁn mém, ha tﬁng ky thuat hoac do 16
duong dién, duong truyén, hosting...;

- Su co do 161 cua ngudi quan tri, van hanh hé thong;

- Sy co lién’quan dén céc tham hoa ty nhién nhu bio, lut, dong dat, hoa hoan va
cac su co gdy mat ATTT mang khéc.

2.3. Phuong an do1 pho, tmg ctru, khac phuc sy c6 doi vé1 mot hodc nhi€u tinh
huong sau:

- Tinh hudng su c6 do bi tan coOng mang:
+ Tan cong tu choi dich vy;
+ Tan cong gia mao;

+ Tan cong st dung ma ddc;
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+ T4n cong truy cap trai phép, chiém quyén diéu khién;

+ T4n cong thay doi giao dién;

+Tén cong ma hoa phﬁn mém, dit liéu, thiét bi;

+ Tén cong nghe trém, gian diép, ldy cap thong tin, dit liéu;

+ Tan cong tong hop sir dung két hop nhiéu hinh thirc;

+ Céc hinh thirc tn cong mang khac.

- Tinh huéng su cd do 16i cuia hé théng, thiét bi, phﬁn mém, ha tﬁng ky thuat:

+Such nguén dién;

+Such duong két ndi Internet;

+ Sy ¢ do 161 phin mém, phan ctng, tmg dung ctia HTTT;

+ Sy cd lién quan dén qua tai hé thong;

+ Su c6 khac do 16 ciia hé thong, thiét bi, phan mém, ha tang k¥ thuat.

- Tinh huéng sucd do 16i cua nguoi quan tri, van hanh h¢ théng:

+Loi trong cap nhat, thay doi, cAu hinh phﬁn cung;

+Loi trong cap nhat, thay déi, ciu hinh phﬁn mém;

+ L3i lién quan dén chinh sach va thu tuc ATTT;

+ Lbi lién quan dén viée dimg dich vu vi Iy do bat budc;

+ Lbi khac lién quan dén ngudi quan tri, vin hanh hé thong.

- Tinh huéng su ¢d lién quan dén céc tham hoa tu nhién nhu bdo, lut, dong dat,
hoa hoan va cac su c6 gy mat ATTT mang khac.

2.4. Phuong an nhén lyc, trang thiét bi, phan mém, phu’O’ng tién, cong cy, va du
kién kinh phi dé thuc hién, d01 pho, tng ctru, xir Iy d6i voi timg tinh hudng su cb cu
thé.

- Pon vi thuc hién: Pon vi quan ly, van hanh HTTT, phéi hop voi S& Nong
nghiép va Moi truong, don vi chuyén trach tmg ctru sy ¢6 ATTT mang cua tinh (Cong
an tinh), Doanh nghi€p cung cap dich vu ATTT (truong hgp thué dich vu) va cac don
vi co lién quan.

- Thoit gian thye hién: Thuong xuyén hang nam.

3. Trién khai hoat dong thuong true, diéu phoi, xir 1y, ing ciru sw co

3.1. Thong bao, bao céo sy cd ATTT mang

Don vi thyc hién: DPon vi quan Iy, van hanh HTTT bao cao Co quan chu quan
HTTT; Cong an tinh; D4i tmg ctru sy cd an ninh mang cua tinh; dong giri co quan
diéu phdi quoc gia (Trung tim An ninh mang qudc gia)

Thoi gian thue hién: Ngay khi xay ra su c¢d va duoc duy tri trong sudt qua trinh
ung cuu su co.

3.2. Tiép nhan, phat hién, phéan loai va xir Iy ban dau sy c6 ATTT mang.
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DBonvi thyc hién: Pon vi quan Iy, van hanh HTTT , phdihop v6i S& Nong nghiép
va Moi truong, don vi chuyén trach tmg ctu sy c6 ATTT mang cua tinh (Cong an
tinh), Doanh nghi€p cung cap dich vu ATTT (truong hop thué dich vu) va cac don vi
co lien quan.

3.3 Quy trinh Ung clru sy cd ATTT mang thong thuong va nghiém trong theo
quy dinh tai Piéu 13 va Diéu 14 Quyét dinh sb 05/2017/QD-TTg cua Thi tudng
Chinh phii va Diéu 11 Thong tu s620/2017/TT-BTTTT ctia Bo.

4, Trlen khai tap huan phong ngira sw c0, giam sat phat hién, bao dam cac
diéu kién sén sang do6i pho, ing ciru, khic phuc sw cb

4.1 Tham gia cac chuong trinh huan luyén, dién tap: Tham gia cac 16p dién tap
cac phuong an doi pho, tmg ctru sur ¢ tuong g vai cac kich ban, tinh huong sur ¢0
cu thé do Co quan diéu phdi qubc gia, Cong an tinh, Poi tmg ctru sy ¢d ctia tinh td
chue.

4.2 Trién khai nhiém vu phong ngtra sy c0 va phat hién sém su co

Thuc hién nghiém tiic cong tac gidm sat, phat hién sém nguy co, su c¢d, kiém tra,
danh gia ATTT mang va ra quét, boc g&, phén tichxtr Iy ma doc; ph(‘)ng ngtra sy ¢,
quan Iy rui ro; nghién ctru, phan tich, xac minh, canh bao su ¢, rii ro ATTT mang,
chuan phan mém doc hai; ap dung quy trinh, quy dinh, tiéu chuin ATTT; tuyén truyén
nang cao nhan thirc vé nguy co, sur co, tn cong mang,

DBonvi thyc hién: Pon vi quan Iy, van hanh HTTT , phdihop voi So Nong nghiép
va M6i truong, don vi chuyén trach tmg ctru sy ¢ ATTT mang cta tinh (Cong an
tinh) va cac don vi c6 lién quan.

Thot gian thyc hién: Hang ndm, thuong xuyén

4.3, Cac no1 dqu, nhiém vy nham bao dam céc diéu kién sin sang déiphc'), ung
cuu, khac phuc su co

Mua sdm, nang cap, gia han ban quyen trang thiét bi, phan mém, cong cu,
phuong tién phuc vu tng ciru, khic ‘phuc su co; chuan bi céac diéu kién bao dam, du
phong nhan lyc, vat lyc, tai chinh dé san sang d6i pho, tng ctru, khic phuc sucd xay
ra; to churc hoat d(:)ng do1 g ctru su ¢6 bo phan; tham gia cac hoat dong cua mang
ludi g ctru su co.

Pon vi thyc hién: Pon vi quan 1y, van hanh HTTT.

Thoi gian thuc hién: Hang nam

Kinh pl}i thuc hién Ké hoach nay duoc sur dung tu nguén ngan sach nha nudc
theo ph?m cap ngan sach hién hanh; 10ng ghep voi kinh phi thyc hién cac chuong
trinh, ké hoach, dé 4n khac c6 lién quan va cac ngudn kinh phi khac theo quy dinh
cua phap luat.

IV. TO CHUC THUC HIEN

1. Cac don vi thudc s&

- Phan c{)ng lanh dao phu trach, thanh lép hoac ghi dinh bd phan dau mdi chiu
trach nhiém vé€ ATTT mang tai don vi theo tham quyén quan Iy
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- Thyc hién bd tri can bo, cong chirc, vién chure chuyén trach hoac kiém nhiém
ATTT mang tai don vi minh; kip thoi thong bao vé S& Nong nghiép va Mdi truong
khi c6 sy thay d6i can bo, cong chirc, vién chure chuyén trach hoac kiem nhiém ATTT
mang cua don vi minh.

- Xay dung ndi1 dung, lap du toan kinh phi thgc hién‘céc nhiém vu vé ung pho
sy cO, bdo dam ATTT mang tai don vi trinh cap tham quyén phé duyét hang nam.

- Thyc hién danh gia, xac dinh cap do, 1ap ho so dé xuat cap do an toan HTTT
theo quy dinh tai Diéu 14, Piéu 15 Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cua
Chinh phii vé& bao dam an toan HTTT theo cap d6 va Thong tu s6 12/2022/TT-BTTTT
ngdy 12/8/2022 ctia Bo Thong tin va Truyén thong quy dinh chi tiét va huéng dan
mot sO dieu ctia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pha vé dam
béo an toan HTTT theo cap d6 (hoan thanh trudc ngay 25/11/2025 d6i véi hé thong
mang ndi b va cac hé thdng khac d trién khai thuc hién).

- Cucanbd cong chtrc, vién chtrc tham gia cac khoda dao tao, tap huan dién tap
g phé cuia S&, cap trén dé nang cao k¥ ning va cong tac tham muu trien khai dam
bao ATTT mang tai don vi.

- Trién khai t6 chirc tuyén truyén, phd bién céac vin ban quy pham phép luat, tai
litu hudng dan chuyén mon, cac hoat dong lién quan dén bao dam ATTT mang cho
can bo cong chirc, vién chirc va nguoi lao dong tai don vi minh, 10ng ghép trong céc
cudc hop, hdi nghi ctia don vi, Céng/trang thong tin dién tir, phuong tién thong tin
dai ching...: ndi dung ctia Luat An toan thong tin mang; Nghi dinh $0 85/2016/ND -
CP; Thong tu b6 12/2022/TT-BTTTT; cac Cong dién, Chi thi cia Tha tuéng Chinh
phu va céc Chi thi, van ban cua B Cong an, B Khoa hoc va Cong nghé,..

- Thue hién céc nhiém vu duoc giao theo Ké hoach nay. Dinh ky 06 thang (trudc
ngay 15/6) va 01 nam (trude ngay 15/11) hodc dot xudt bao céo tinh hinh tmg pho su
c0, bao dam ATTT mang tai don vi vé S& Nong nghi€p va Moi1 truong (qua Van
phong s&).

2. Van phong sé

- La daumdi, chuyén trach vé ung ciru sy cb ATTT mang cua S&, ¢6 trach nhi¢m
chu tri, theo d61, don dbc, phdi hop voi Cong an tinh va cac don vi lién quan t6 chic
trien khai thue hién K¢é hoach nay; dinh ky 6 thang, 01 nim hozc dot xut tong hop
béo céo két qua thuc hién giri Cong an tinh, UBND tinh theo quy dinh.

- Tham muu thanh 1ap T6 gitp viée chuyén ddi sé trong d6 1ong ghép nhiém vu
cong tac dam bao ATTT.

- Tham muu, t6 chirc thuc thi, d6n déc, kiém tra, danh gla glam sat va hudng
dan cong tac bao dam ATTT dinh ky hang nim theo chi dao ctia cap trén.

- Tham muu trinh phé duyét hé so cdp do dbi voi mang LAN tai Co quan SO
Nong ngh1ep va Moi truong; tham dinh, phé duyét hodc cho y kién d6ivéi ho so dé
xudt cap d6 an toan HTTT theo quy dinh tai Nghi dinh s6 85/2016/ND-CP, Thong tur
s6 12/2022/TT-BTTTT.

- Xay dung ndi dung, 1ap du toan kinh phi bao dam cho nhiém vu bao dam an
toan an ninh thong tin d61vé1 HTTT cua S6.



;

- Chu tri tham muu, phdihop voi cac donvi lién quan td chiic cac cude tap huél}
nang cao trinh do cho can by cong churc, vién chirc va nguoi lao dong ciia Nganh vé
ATTT; Tham gia, cur can bd tham gia cac 16p tap huan, dien tdp do UBND tinh, COng
an tinh va cac don vi lién quan t6 chuec.

- Chiu trach nhiém vé ATTT mang tai Co quan S¢ va huong dan cho cac don
vi dam bao ATTT mang tai don vi; kip thoi thong bao vé Cong an tinh khi c6 su thay
d6i can by, cong chirc chuyén trach vé ATTT mang cua S¢ hodc dang la thanh vién
tham gia P§1 ng ctru su ¢6 an ninh mang tinh.

3. Trung tam Cong ngh¢ thong tin

- Trién khai cac Hé thong dung chung duoc S6 giao chu tri trién khai; ph01 hop
v6i Cong an tinh trong thuc hién cong tac bao dam ATTT va phé duyét hd so cap do.

- Clr can b c¢6 trinh do, kinh nghiém tham gle} Xt ly, img ctru cac su cb vé an
ninh mang, ATTT xdy ra trong Nganh khi c6 yéu cau cua So.

4. Phong Ké hoach tai chinh

Tham muu cép c6 tham quyén bd tri kinh phi thuc hién cac nhiém vu theo phan
cap quan Iy ngan sach hién hanh.

Trong qua trinh trién khai thuc hién néu c6 khé khan, vudng mic, cac don vi
thugc S& phan anh vé S& Nong nghi€p va Moi truong (qua Van phong so) deé tong
hop, béo cdo Giam doc s& xem xé&t, gidi quyet./.

Noi nhin: KT.GIAM DOC
- UBND tw 25 A C DL 0 ;
- Cong an tiph; /. 3 o

- Gidm ddc s (b/c); -

- Lanh dao so;

- Cac phong thude sé;
- Cac don vi thudc so;
- Luu VT, VP (Hoan).
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